A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH., A-1030 Wien, LandstraBer HauptstraBe 5

DVR-Nummer: 1065181 - FN: 195738 a - ATU-Nr 50272100 - Internet:
Bankverbindung: BAWAG Bank fir Arbeit und Wirtschaft AG, Kto 0010051913, BLZ 14000

Signaturvertragsnummer: 568790150169 0003 - Datum des Ausdrucks dieses Dokuments: 27.09.2013

Zum Gebrauch der Karte (PIN- und PUK-Informationen)

A) Ihre 6stellige SignaturPIN legen Sie bei der Kartenaktivierung personlich wie folgt fest:

1. Geben Sie am Kartenleser "1 2 3 4 5" ein (dann Bestitigungstaste).

2. Geben Sie eine 6stellige SignaturPIN Ihrer Wahl ein (dann Bestdtigungstaste).

3. Wiederholen Sie diese 6stellige SignaturPIN (dann Bestdtigungstaste).

("12345" ist eine Initial-PIN. Das erfolgreiche Ab&ndern dieser PIN dient der Uberpriifung, dass die PIN nicht schon

gedndert/verwendet wurde - siehe dazu auch http://www.a-trust.at/widerruf/)

B) Ihre 4stellige KartenPIN lautet: 7256

C) Ihr 16stelliger GeheimhaltungsPUK lautet: 1837810612204399

Hinweis: Verwenden Sie als PIN keine persdnlichen Zahlenkombinationen, wie etwa das Geburtsdatum!

Hinweis: Zur Sicherheit sollten Sie Ihre SignaturPIN und Ihre GeheimhaltungsPIN regelmaBig andern!

Sie haben 2 Zertifikate und je einen zugehorigen privaten Schliissel auf Ihrer Karte:

Der "AuslOser" eines privaten Schliissels ist die jeweils dazu gehorige PIN.

1. Der private Schlissel zum Signaturzertifikat
ist fir sichere digitale Signaturen im Sinne des Signaturgesetzes (Unterschriftenersatz) erforderlich. Zur Freigabe dieser Signatur
dient Ihre 6stellige SignaturPIN.

2. Der private Schliissel zum Geheimhaltungszertifikat
ist fur einfache Signaturen, welche diesen Schllssel ansprechen (z.B. E-Mail), fir die Entschlisselung, aber auch fiir die Login-
Authentifizierung erforderlich. Zur Freigabe dieser Signatur/Entschliisselung/Authentifizierung dient Ihre 4stellige
GeheimhaltungsPIN.

Sie haben eine so genannte Infobox zur Speicherung der Personenbindung auf Ihrer Karte:

Die Personenbindung dient zu Ihrer Identifizierung durch eine Behorde in E-Government Anwendungen und macht Ihre Signaturkarte in
Kombination mit den Zertifikaten zur dsterreichischen "Biirgerkarte" (Biirgerkartenumgebungs-Software nétig - Wwww.buergerkarte.atl).

1. Speichern Ihrer Personenbindung auf Ihrer Karte mittels "ZMR-Zentrales Melderegister" in "Kundendienste online" des a.sign client
(siehe unten)

2. Eine E-Government Anwendung liest die Personenbindung aus Ihrer Karte. Sie kdnnen diese Personenbindung mittels des a.sign
client (siehe unten) verschlisseln. Dann werden Sie immer um die Eingabe des GeheimhaltungsPINs gebeten, wenn Ihre
Personenbindung ausgelesen werden soll.

Wenn sie eine PIN 10 Mal hintereinander falsch eingeben, dann ist sie blockiert und kann im a.sign client
(siehe unten) mit dem zugehorigen PUK (Personal Unblocking Key) deblockiert werden.

Sie kdnnen nach der Aktivierung Ihrer Karte das PUK-Kuvert anfordern: "PUK Dienst" in "Kundendienste Online" des a.sign client (siehe
unten). Das PUK-Kuvert wird Ihnen nach der Anforderung auf dem Postweg zugeschickt.

Zur 6stelligen SignaturPIN gehort der 16stellige SignaturPUK.
Zur 4stelligen GeheimhaltungsPIN gehort der 16stellige GeheimhaltungsPUK.

a.sign client:

Die fir die Signaturerstellung notwendige Hard- und Software wird insgesamt Signaturumgebung genannt. Dazu werden neben dem PC und
einem optionalen Internetzugang folgende Komponenten gezahlt:

Signaturkarte mit darauf gespeicherten glltigen Zertifikaten
- Chipkartenleser (siehe lwww.a-trust.at/reader/)
-___a.sign client als Basissoftware zur Verwaltung Ihrer Zertifikate (siehe Www.a-trust.at/clientsw/)

Als Zertifikatskunde der a.trust beziehen Sie den a.sign client und das Benutzerhandbuch kostenlos. Der a.sign client ist die Verbindung
zwischen Ihrer Signaturkarte, den von a.trust empfohlenen Chipkartenlesern und Standard-Signaturanwendungen, wie e-Mailprogramme
oder Internetbrowser. Seine Funktionalitdt umfasst:

PIN-Anderungen und PIN-Deblockierung mittels PUK
Menlpunkt "Kundendienste Online" (Services zu Ihrer Signaturkarte und Ihrem Vertrag)


www.a-trust.at
http://www.a-trust.at/widerruf/
www.buergerkarte.at
www.a-trust.at/reader/
www.a-trust.at/clientsw/

Erstellung einfacher digitaler Signaturen, Entschlisselung, Login-Authentifizierung durch Eingabe der
GeheimhaltungsPIN

Tipp: Online-Werkzeuge a.sign check unter Wwww.a-trust.at/check/ zum Test Ihres Signaturarbeitsplatzes



www.a-trust.at/check/
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Anwendungen fiir a.sign premium

Der a.sign installer unter http://www.a-trust.at/bky versorgt Sie mit der Basisausstattung an
Signatur-Software und Anleitungen fur z.B. das Signieren und Verschlisseln von E-Mails, das
Signieren von Word- und PDF-Dokumenten, etc.

Damit steht Ihnen die Nutzung von a.sigh premium in folgenden Bereichen offen:

E-Tresor

Mit Ihrer neuen a.sign premium Signaturkarte erhalten Sie gratis Zugang zu Ihrem persdnlichen e-Tresor - ihr
persdnliches Archiv im Internet. Jetzt gleich einloggen unter https://www.e-tresor.at)!

E-Banking

Multibank Standard (MBS) fiir Businesskunden aller Banken zur Verwaltung mehrerer
Kontoverbindungen.

Online-Banking bei BAWAG P.S.K., easybank, Hypo-/Landesbanken, Raiffeisen Bankengruppe, Volksbanken
Gruppe.

E-Government

Finanzonline unter http://www.bmf.gv.af ermdglicht Ihnen z.B. Lohnsteuerausgleich,
Einkommenssteuererklarung, Umsatzsteuervoranmeldung.

Anwendungen unter http://www.help.gv.alf sind z.B. Strafregisterauszug, Kommunalsteuererkldrung,
Meldebestdtigung, Studienbeihilfenantrag, Antrag oder Abmelden von Kinderbetreuungsgeld, etc.

Auf http://www.buergerkarte.af| finden Sie weitere Anwendungen von Gebietskdrperschaften.

E-Sozialversicherung

Unter http://www.sozialversicherung.atf haben UnternehmerInnen, Private oder SV-Vertragspartnerlnnen und
SV-DienstleisterInnen Zugang zu Online-Services.

E-Business

Business-Applikationen sind z.B. die Ausschreibungs-Plattformen ttp://www.vemap.co und

http://www.auftrag.af .

Fir z.B. Bestellungen, Auftragsbestdtigungen oder vorsteuerabzugsfahige Rechnungen und Honorarnoten, etc.
war bisher Brief oder zumindest FAX noétig. Sie kénnen mit Ihren Geschafts-Partnern nunmehr die rein
elektronische Form vereinbaren und solche Dokumente digital signiert als E-Mail oder z.B. als digital signiertes
PDF per E-Mail austauschen.

Die dabei Zeit und Kosten sparenden Vorteile der Anwendung von a.signh premium:

Komfortsteigerung durch Wegfall von Usernamen/Passwort/TAN-Listen
Sicherheitsgewinn, z.B. wirkungsvollster Schutz vor Zugangsdaten-Klau (Phishing)
Rechtssicherheit bei elektronischen Dokumenten wie bei unterschriebenem Papier


www.a-trust.at
http://www.a-trust.at/bku
https://www.e-tresor.at
http://www.bmf.gv.at
http://www.help.gv.at
http://www.buergerkarte.at
http://www.sozialversicherung.at
http://www.vemap.com
http://www.auftrag.at
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Zum Gebrauch der Karte (PIN- und PUK-Informationen)

A) Ihre 6stellige SignaturPIN legen Sie bei der Kartenaktivierung personlich wie folgt fest:

1. Geben Sie am Kartenleser "1 2 3 4 5" ein (dann Bestatigungstaste).

2. Geben Sie eine 6stellige SignaturPIN Ihrer Wahl ein (dann Bestdtigungstaste).

3. Wiederholen Sie diese 6stellige SignaturPIN (dann Bestdtigungstaste).

("12345" ist eine Initial-PIN. Das erfolgreiche Abdndern dieser PIN dient der Uberpriifung, dass die PIN nicht schon

geédndert/verwendet wurde - siehe dazu auch http://www.a-trust.at/widerrufj)

B) Ihre 4stellige KartenPIN lautet: 7256

C) Ihr 16stelliger GeheimhaltungsPUK lautet: 1837810612204399

Hinweis: Verwenden Sie als PIN keine persénlichen Zahlenkombinationen, wie etwa das Geburtsdatum!

Hinweis: Zur Sicherheit sollten Sie Ihre SignaturPIN und Ihre GeheimhaltungsPIN regelmaBig andern!

Sie haben 2 Zertifikate und je einen zugehorigen privaten Schliissel auf Ihrer Karte:

Der "Ausloser" eines privaten Schliissels ist die jeweils dazu gehorige PIN.

1. Der private Schlissel zum Signaturzertifikat
ist fur sichere digitale Signaturen im Sinne des Signaturgesetzes (Unterschriftenersatz) erforderlich. Zur Freigabe dieser Signatur
dient Ihre 6stellige SignaturPIN.

2. Der private Schliissel zum Geheimhaltungszertifikat
ist flr einfache Signaturen, welche diesen Schliissel ansprechen (z.B. E-Mail), flir die Entschlliisselung, aber auch fiir die Login-
Authentifizierung erforderlich. Zur Freigabe dieser Signatur/Entschlisselung/Authentifizierung dient Ihre 4stellige
GeheimhaltungsPIN.

Sie haben eine so genannte Infobox zur Speicherung der Personenbindung auf Ihrer Karte:

Die Personenbindung dient zu Ihrer Identifizierung durch eine Behorde in E-Government Anwendungen und macht Ihre Signaturkarte in
Kombination mit den Zertifikaten zur dsterreichischen "Biirgerkarte" (Biirgerkartenumgebungs-Software nétig - Wwww.buergerkarte.atl).

1. Speichern Ihrer Personenbindung auf Ihrer Karte mittels "ZMR-Zentrales Melderegister" in "Kundendienste online" des a.sign client
(siehe unten)

2. Eine E-Government Anwendung liest die Personenbindung aus Ihrer Karte. Sie kdnnen diese Personenbindung mittels des a.sign
client (siehe unten) verschliisseln. Dann werden Sie immer um die Eingabe des GeheimhaltungsPINs gebeten, wenn Ihre
Personenbindung ausgelesen werden soll.

Wenn sie eine PIN 10 Mal hintereinander falsch eingeben, dann ist sie blockiert und kann im a.sign client
(siehe unten) mit dem zugehorigen PUK (Personal Unblocking Key) deblockiert werden.

Sie kdnnen nach der Aktivierung Ihrer Karte das PUK-Kuvert anfordern: "PUK Dienst" in "Kundendienste Online" des a.sign client (siehe
unten). Das PUK-Kuvert wird Ihnen nach der Anforderung auf dem Postweg zugeschickt.

Zur 6stelligen SignaturPIN gehoért der 16stellige SignaturPUK.
Zur 4stelligen GeheimhaltungsPIN gehort der 16stellige GeheimhaltungsPUK.

a.sign client:

Die fir die Signaturerstellung notwendige Hard- und Software wird insgesamt Signaturumgebung genannt. Dazu werden neben dem PC und
einem optionalen Internetzugang folgende Komponenten gezahlt:

Signaturkarte mit darauf gespeicherten glltigen Zertifikaten

- Chipkartenleser (siehe lWwww.a-trust.at/reader/)
. a.sign client als Basissoftware zur Verwaltung Ihrer Zertifikate (siehe Www.a-trust.at/clientsw/)

Als Zertifikatskunde der a.trust beziehen Sie den a.sign client und das Benutzerhandbuch kostenlos. Der a.sign client ist die Verbindung
zwischen Ihrer Signaturkarte, den von a.trust empfohlenen Chipkartenlesern und Standard-Signaturanwendungen, wie e-Mailprogramme
oder Internetbrowser. Seine Funktionalitdt umfasst:

PIN-Anderungen und PIN-Deblockierung mittels PUK
Menlpunkt "Kundendienste Online" (Services zu Ihrer Signaturkarte und Ihrem Vertrag)


www.a-trust.at
http://www.a-trust.at/widerruf/
www.buergerkarte.at
www.a-trust.at/reader/
www.a-trust.at/clientsw/

Erstellung einfacher digitaler Signaturen, Entschlisselung, Login-Authentifizierung durch Eingabe der
GeheimhaltungsPIN

Tipp: Online-Werkzeuge a.sign check unter Wwww.a-trust.at/check/ zum Test Ihres Signaturarbeitsplatzes



www.a-trust.at/check/
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Anwendungen fiir a.sign premium

Der a.sign installer unter http://www.a-trust.at/bky versorgt Sie mit der Basisausstattung an
Signatur-Software und Anleitungen fur z.B. das Signieren und Verschlisseln von E-Mails, das
Signieren von Word- und PDF-Dokumenten, etc.

Damit steht Ihnen die Nutzung von a.sigh premium in folgenden Bereichen offen:

E-Tresor

Mit Ihrer neuen a.sign premium Signaturkarte erhalten Sie gratis Zugang zu Ihrem persdnlichen e-Tresor - ihr
persdnliches Archiv im Internet. Jetzt gleich einloggen unter https://www.e-tresor.at)!

E-Banking

Multibank Standard (MBS) fiir Businesskunden aller Banken zur Verwaltung mehrerer
Kontoverbindungen.

Online-Banking bei BAWAG P.S.K., easybank, Hypo-/Landesbanken, Raiffeisen Bankengruppe, Volksbanken
Gruppe.

E-Government

Finanzonline unter http://www.bmf.gv.af ermdglicht Ihnen z.B. Lohnsteuerausgleich,
Einkommenssteuererklarung, Umsatzsteuervoranmeldung.

Anwendungen unter http://www.help.gv.alf sind z.B. Strafregisterauszug, Kommunalsteuererkldrung,
Meldebestdtigung, Studienbeihilfenantrag, Antrag oder Abmelden von Kinderbetreuungsgeld, etc.

Auf http://www.buergerkarte.af| finden Sie weitere Anwendungen von Gebietskdrperschaften.

E-Sozialversicherung

Unter http://www.sozialversicherung.atf haben UnternehmerInnen, Private oder SV-Vertragspartnerlnnen und
SV-DienstleisterInnen Zugang zu Online-Services.

E-Business

Business-Applikationen sind z.B. die Ausschreibungs-Plattformen ttp://www.vemap.co und

http://www.auftrag.af .

Fir z.B. Bestellungen, Auftragsbestdtigungen oder vorsteuerabzugsfahige Rechnungen und Honorarnoten, etc.
war bisher Brief oder zumindest FAX noétig. Sie kénnen mit Ihren Geschafts-Partnern nunmehr die rein
elektronische Form vereinbaren und solche Dokumente digital signiert als E-Mail oder z.B. als digital signiertes
PDF per E-Mail austauschen.

Die dabei Zeit und Kosten sparenden Vorteile der Anwendung von a.signh premium:

Komfortsteigerung durch Wegfall von Usernamen/Passwort/TAN-Listen
Sicherheitsgewinn, z.B. wirkungsvollster Schutz vor Zugangsdaten-Klau (Phishing)
Rechtssicherheit bei elektronischen Dokumenten wie bei unterschriebenem Papier
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