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Zum Gebrauch der Karte (PIN- und PUK-Informationen)

A) Ihre 6stellige SignaturPIN legen Sie bei der Kartenaktivierung persönlich wie folgt fest:

1. Geben Sie am Kartenleser "1 2 3 4 5" ein (dann Bestätigungstaste).
2. Geben Sie eine 6stellige SignaturPIN Ihrer Wahl ein (dann Bestätigungstaste).
3. Wiederholen Sie diese 6stellige SignaturPIN (dann Bestätigungstaste).
("12345" ist eine Initial-PIN. Das erfolgreiche Abändern dieser PIN dient der Überprüfung, dass die PIN nicht schon
geändert/verwendet wurde - siehe dazu auch http://www.a-trust.at/widerruf/)

B) Ihre 4stellige KartenPIN lautet: 7256

C) Ihr 16stelliger GeheimhaltungsPUK lautet: 1837810612204399

Hinweis: Verwenden Sie als PIN keine persönlichen Zahlenkombinationen, wie etwa das Geburtsdatum!

Hinweis: Zur Sicherheit sollten Sie Ihre SignaturPIN und Ihre GeheimhaltungsPIN regelmäßig ändern!

____________________________________________

Sie haben 2 Zertifikate und je einen zugehörigen privaten Schlüssel auf Ihrer Karte:

Der "Auslöser" eines privaten Schlüssels ist die jeweils dazu gehörige PIN.

1. Der private Schlüssel zum Signaturzertifikat
ist für sichere digitale Signaturen im Sinne des Signaturgesetzes (Unterschriftenersatz) erforderlich. Zur Freigabe dieser Signatur
dient Ihre 6stellige SignaturPIN.

2. Der private Schlüssel zum Geheimhaltungszertifikat
ist für einfache Signaturen, welche diesen Schlüssel ansprechen (z.B. E-Mail), für die Entschlüsselung, aber auch für die Login-
Authentifizierung erforderlich. Zur Freigabe dieser Signatur/Entschlüsselung/Authentifizierung dient Ihre 4stellige
GeheimhaltungsPIN.

Sie haben eine so genannte Infobox zur Speicherung der Personenbindung auf Ihrer Karte:

Die Personenbindung dient zu Ihrer Identifizierung durch eine Behörde in E-Government Anwendungen und macht Ihre Signaturkarte in
Kombination mit den Zertifikaten zur österreichischen "Bürgerkarte" (Bürgerkartenumgebungs-Software nötig - www.buergerkarte.at).

1. Speichern Ihrer Personenbindung auf Ihrer Karte mittels "ZMR-Zentrales Melderegister" in "Kundendienste online" des a.sign client
(siehe unten)
2. Eine E-Government Anwendung liest die Personenbindung aus Ihrer Karte. Sie können diese Personenbindung mittels des a.sign
client (siehe unten) verschlüsseln. Dann werden Sie immer um die Eingabe des GeheimhaltungsPINs gebeten, wenn Ihre
Personenbindung ausgelesen werden soll.
Wenn sie eine PIN 10 Mal hintereinander falsch eingeben, dann ist sie blockiert und kann im a.sign client
(siehe unten) mit dem zugehörigen PUK (Personal Unblocking Key) deblockiert werden.

Sie können nach der Aktivierung Ihrer Karte das PUK-Kuvert anfordern: "PUK Dienst" in "Kundendienste Online" des a.sign client (siehe
unten). Das PUK-Kuvert wird Ihnen nach der Anforderung auf dem Postweg zugeschickt.

· Zur 6stelligen SignaturPIN gehört der 16stellige SignaturPUK.
· Zur 4stelligen GeheimhaltungsPIN gehört der 16stellige GeheimhaltungsPUK.

a.sign client:

Die für die Signaturerstellung notwendige Hard- und Software wird insgesamt Signaturumgebung genannt. Dazu werden neben dem PC und
einem optionalen Internetzugang folgende Komponenten gezählt:

· Signaturkarte mit darauf gespeicherten gültigen Zertifikaten
· Chipkartenleser (siehe www.a-trust.at/reader/)
· a.sign client als Basissoftware zur Verwaltung Ihrer Zertifikate (siehe www.a-trust.at/clientsw/)

Als Zertifikatskunde der a.trust beziehen Sie den a.sign client und das Benutzerhandbuch kostenlos. Der a.sign client ist die Verbindung
zwischen Ihrer Signaturkarte, den von a.trust empfohlenen Chipkartenlesern und Standard-Signaturanwendungen, wie e-Mailprogramme
oder Internetbrowser. Seine Funktionalität umfasst:

· PIN-Änderungen und PIN-Deblockierung mittels PUK
· Menüpunkt "Kundendienste Online" (Services zu Ihrer Signaturkarte und Ihrem Vertrag)
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· Erstellung einfacher digitaler Signaturen, Entschlüsselung, Login-Authentifizierung durch Eingabe der
GeheimhaltungsPIN

Tipp: Online-Werkzeuge a.sign check unter www.a-trust.at/check/ zum Test Ihres Signaturarbeitsplatzes

www.a-trust.at/check/
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Anwendungen für a.sign premium

Der a.sign installer unter http://www.a-trust.at/bku versorgt Sie mit der Basisausstattung an
Signatur-Software und Anleitungen für z.B. das Signieren und Verschlüsseln von E-Mails, das
Signieren von Word- und PDF-Dokumenten, etc.

Damit steht Ihnen die Nutzung von a.sign premium in folgenden Bereichen offen:

E-Tresor

Mit Ihrer neuen a.sign premium Signaturkarte erhalten Sie gratis Zugang zu Ihrem persönlichen e-Tresor - ihr
persönliches Archiv im Internet. Jetzt gleich einloggen unter https://www.e-tresor.at!

E-Banking

Multibank Standard (MBS) für Businesskunden aller Banken zur Verwaltung mehrerer
Kontoverbindungen.

Online-Banking bei BAWAG P.S.K., easybank, Hypo-/Landesbanken, Raiffeisen Bankengruppe, Volksbanken
Gruppe.

E-Government

Finanzonline unter http://www.bmf.gv.at ermöglicht Ihnen z.B. Lohnsteuerausgleich,
Einkommenssteuererklärung, Umsatzsteuervoranmeldung.

Anwendungen unter http://www.help.gv.at sind z.B. Strafregisterauszug, Kommunalsteuererklärung,
Meldebestätigung, Studienbeihilfenantrag, Antrag oder Abmelden von Kinderbetreuungsgeld, etc.

Auf http://www.buergerkarte.at finden Sie weitere Anwendungen von Gebietskörperschaften.

E-Sozialversicherung

Unter http://www.sozialversicherung.at haben UnternehmerInnen, Private oder SV-VertragspartnerInnen und
SV-DienstleisterInnen Zugang zu Online-Services.

E-Business

Business-Applikationen sind z.B. die Ausschreibungs-Plattformen http://www.vemap.com und
http://www.auftrag.at .

Für z.B. Bestellungen, Auftragsbestätigungen oder vorsteuerabzugsfähige Rechnungen und Honorarnoten, etc.
war bisher Brief oder zumindest FAX nötig. Sie können mit Ihren Geschäfts-Partnern nunmehr die rein
elektronische Form vereinbaren und solche Dokumente digital signiert als E-Mail oder z.B. als digital signiertes
PDF per E-Mail austauschen.

Die dabei Zeit und Kosten sparenden Vorteile der Anwendung von a.sign premium:

· Komfortsteigerung durch Wegfall von Usernamen/Passwort/TAN-Listen
· Sicherheitsgewinn, z.B. wirkungsvollster Schutz vor Zugangsdaten-Klau (Phishing)
· Rechtssicherheit bei elektronischen Dokumenten wie bei unterschriebenem Papier
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